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Α>

Το ερώτημα



Το ερώτημα:

Μπορούν τα προσωπικά δεδομένα να είναι ανοικτά;



Ανοικτότητα και Προσωπικά δεδομένα

✔ Συνάδει η περαιτέρω επεξεργασία και ανοικτή διάθεση δεδομένων με την 
προστασία προσωπικών δεδομένων στο Δημόσιο;

✔ Καλύπτεται από κάποια νόμιμη βάση;

✔ Τι συμβαίνει με το εύρος του σκοπού;

✔ Πρέπει να λάβουμε συγκατάθεση από το υποκείμενο;

✔ Πώς ενημερώνεται το υποκείμενο και ποια τα δικαιώματά του;

✔ Ποια είναι τα οργανωτικά και τεχνικά μέτρα που απαιτούνται;



Β>

Μελέτες 
Περίπτωσης



Διαύγεια  https://diavgeia.gov.gr
❑ ν.3861/2010: εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον 

(GDPR)

❑ Άρθρο 5: Προστασία δεδομένων προσωπικού χαρακτήρα    

✔  « Η ανάρτηση των πράξεων (…) πραγματοποιείται με την επιφύλαξη των κανόνων για την 
προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα. Δεν αναρτώνται 
πράξεις, στις οποίες περιλαμβάνονται ευαίσθητα δεδομένα (…)».

▪ Δικαίωμα στην πληροφοριακή αυτοδιάθεση (Σ2 κ 9Α) vs διαφάνεια κρατικής δράσης, ευθύνη και 
λογοδοσία εκ μέρους των φορέων, δικαίωμα πληροφόρησης των πολιτών, συμμετοχή στη κοινωνία 
της πληροφορίας (Σ5Α)

▪ Σκέψη 4 GDPR “Το δικαίωμα στην προστασία των δεδομένων προσωπικού χαρακτήρα δεν είναι 
απόλυτο δικαίωμα- πρέπει να εκτιμάται σε σχέση με τη λειτουργία του στην κοινωνία και να σταθμίζεται 
με άλλα θεμελιώδη δικαιώματα, σύμφωνα με την αρχή της αναλογικότητας.
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Διαύγεια  https://diavgeia.gov.gr

ΥΠΑΡΧΕΙ ΛΥΣΗ;

Αρχή της αναλογικότητας για ΚΆΘΕ προσωπικό δεδομένο
α) συναφή με τον επιδιωκόμενο σκοπό της διαφάνειας της κρατικής δράσης, 

β)πρόσφορα για την εξυπηρέτηση του επιδιωκόμενου σκοπού, 

γ)αναγκαία για την εξυπηρέτηση του σκοπού αυτού
Δεν αναρτάται ένα δεν τηρείται;
▪ Αρχή της ελαχιστοποίησης των δεδομένων (άρθρο 5 GDPR) – πρότυπα αποφάσεων 

❑ Γνωστοποίηση στα υποκείμενα:

• Γενική ενημέρωση στο site της Διαύγειας
• Ρητή αναφορά στα  δικαιώματα του (πρόσβαση, διόρθωση, δικαίωμα περιορισμού της 
επεξεργασίας, δικαίωμα εναντίωσης λόγω της ιδιαίτερης κατάστασής του, αυτοματοποιημένη 
ατομική λήψη αποφάσεων) και ανάπτυξη διεπαφών (interface) για την άσκησή τους
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Περαιτέρω Χρήση πληροφορικών 
δημοσίου τομέα 
http://www.data.gov.gr
❑ ν.3448/2006 (όπως τροποποιήθηκε από τον ν. 4305/2014=Οδηγία 2013/27/ΕΕ)

❑  Άρθρο 3: «Οι διατάξεις των άρθρων 1 έως 13 αυτού του νόμου δεν εφαρμόζονται: (…)γγ. Σε έγγραφα, 
τμήματα εγγράφων, σε πληροφορίες και δεδομένα στα οποία είτε η πρόσβαση απαγορεύεται ή 
περιορίζεται για λόγους προστασίας δεδομένων προσωπικού χαρακτήρα είτε στα οποία επιτρέπεται η 
πρόσβαση, η περαιτέρω χρήση τους όμως είναι ασυμβίβαστη βάσει νόμου με τη νομοθεσία για την 
προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα».

❑ Σκέψη 154 GDPR: «(…)Η πρόσβαση του κοινού σε επίσημα έγγραφα μπορεί να θεωρηθεί ως 
δημόσιο συμφέρον. Τα δίκαια αυτά (ενν. των Κρατών Μελών) θα πρέπει να συμφιλιώνουν την 
πρόσβαση του κοινού σε επίσημα έγγραφα και την περαιτέρω χρήση των πληροφοριών του δημοσίου 
τομέα με το δικαίωμα προστασίας δεδομένων προσωπικού χαρακτήρα(…)». 
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Περαιτέρω Χρήση πληροφορικών 
δημοσίου τομέα 
http://www.data.gov.gr
Προσοχή στα βήματα:

• Πρώτα γίνεται προσπάθεια για ψευδωνυμοποίηση/ ανωνυμοποίηση

• Εάν δεν έχει γίνει ή δεν ενδείκνυται, αναζητώ συγκατάθεση για τη συγκεκριμένη 

χρήση

• Εάν δεν την έχω, εξετάζω την περίπτωση του εννόμου συμφέροντος (;) : καταρχήν 

το έννομο συμφέρον δεν εφαρμόζεται στην επεξεργασία που διενεργείται από 

δημόσιες αρχές κατά την άσκηση των καθηκόντων τους. Η διάθεση για περαιτέρω 

χρήση είναι άσκηση καθήκοντος;

• Ενημέρωση του υποκειμένου, δικαιώματα και πρόβλεψη διεπαφών (interface) για 

την άσκησή τους
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Ανοικτή Επιστήμη
• Νόμος (?) : ΓΓΕΤ σε εξέλιξη, διάσπαρτες διατάξεις

• Καλές πρακτικές (ΣΕΑΒ, OpenAIRE, EOSC)

• GDPR (άρθρο 89): «Η περαιτέρω επεξεργασία για λόγους αρχειοθέτησης που άπτονται του 

δημόσιου συμφέροντος, για σκοπούς επιστημονικής ή ιστορικής έρευνας η ́για 

στατιστικούς σκοπούς θα πρέπει να θεωρείται συμβατη ́σύννομη πράξη επεξεργασίας». 

• Απαιτείται να έχουν ληφθεί τα κατάλληλα τεχνικά και οργανωτικά μέτρα 

(ψευδωνυμοποίηση)

• Απαιτείται ενημέρωση του υποκειμένου και δικαίωμα άσκησης των δικαιωμάτων του, τα 

οποία είναι περιορισμένα (διαγραφή, φορητότητα, εναντίωση στην αυτοματοποιημένη λήψη)

• Συγκατάθεση μόνο όταν προδήλως δεν καλύπτομαι από την εξαίρεση
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Γ
>

προς τα ανοικτά προσωπικά δεδομένα



Σκοπός και Νόμιμη βάση
• Προσδιορίζω τη χρήση στον κύκλο ζωής των δεδομένων

• Εξετάζω εάν με καλύπτει η νόμιμη βάση σε κάθε στάδιο αυτών:

� εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον;

� συγκατάθεση;

� έννομο συμφέρον;

� σκοποί αρχειοθέτησης, επιστημονικής ή ιστορικής έρευνας ή 
στατιστικοί σκοποί;

• Καταγράφω το σκοπό και τη νόμιμη βάση
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Επεξεργασία = Ροή 
Δεδομένων

Εισαγωγή
Δεδομένων

- Από το 
Υποκείμενο

- Από 3ο

- Υπεύθυνος

Διαχείριση Δεδομένων
- Ανάγνωση
- Τροποποίηση/ 
Ενημέρωση

- Διατήρηση
- Διαγραφή
- Πρόσβαση

Διαμοιρασμός
Δεδομένων

- Σε τρίτους
- Σε εκτελούντα
- Προς περαιτέρω 
επεξεργασία (Υπεύθυνος)

- Στο υποκείμενο

Σκοπός Α
Νόμιμη Βάση Α

Σκοπός Γ
Νόμιμη Βάση Γ

Σκοπός Δ
Νόμιμη Βάση Δ

Σκοπός Β
Νόμιμη Βάση Β



• Ζωτικό Συμφέρον

• Δημόσια Αρχή
• Νόμιμη Υποχρέωση

• Σύμβαση
• Συγκατάθεση

• Έννομο Συμφέρον

καταρχήν 
όχι διακριτική Ευχέρεια

διακριτική Ευχέρεια
Απόφαση: Αμοιβαία/ Υποκείμενο

Απόφαση: Υπεύθυνος



Αρχές GDPR..επειδή ο νομοθέτης δεν τα 
προβλέπει όλα
� Εξετάζω εάν τηρώ  τις αρχές του άρθρου 5 GDPR και ιδίως: 

• «νομιμότητα, αντικειμενικότητα και διαφάνεια»: υποβάλλονται σε σύννομη και θεμιτή́ επεξεργασία με 
διαφανή́ τρόπο σε σχέση με το υποκείμενο των δεδομένων 

• «ελαχιστοποίηση των δεδομένων»: είναι κατάλληλα, συναφή και περιορίζονται στο αναγκαίο για τους 
σκοπούς για τους οποίους υποβάλλονται σε επεξεργασία 

• «ακρίβεια»:  είναι ακριβή και, όταν είναι αναγκαίο, επικαιροποιούνται
• «περιορισμός της περιόδου αποθήκευσης»: διατηρούνται υπό μορφή που επιτρέπει την ταυτοποίηση 
των υποκειμένων των δεδομένων μόνο για το διάστημα που απαιτείται για τους σκοπούς της 
επεξεργασίας των δεδομένων προσωπικού χαρακτήρα· 



Τεχνικά και οργανωτικά μέτρα
o «ακεραιότητα και εμπιστευτικότητα»: υποβάλλονται σε επεξεργασία κατά τρόπο που εγγυάται την 
ενδεδειγμένη ασφάλεια των δεδομένων προσωπικού χαρακτήρα, μεταξύ άλλων την προστασία τους 
από μη εξουσιοδοτημένη ή παράνομη επεξεργασία και τυχαία απώλεια, καταστροφή ή φθορά

o Καταγεγραμμένες Πολιτικές
o Data Management Plan, όπου απαιτείται
o Μηχανισμοί Παρακολούθησης (DPO/ Επιτροπή Ηθικής και Δεοντολογίας)

o Συστήματα ενημέρωσης υποκειμένου
o Εύχρηστοι τρόποι για την άσκηση των δικαιωμάτων εκ μέρους του υποκειμένου
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Τεχνικά και οργανωτικά μέτρα
Οι Ανοιχτές Τεχνολογίες προσφέρουν:

• Λογισμικά Προστασίας Διαρροής Δεδομένων (όπως πχ Open DLP) 

• Κρυπτογράφησης Δεδομένων για να είναι προσβάσιμα μόνο από εξουσιοδοτημένα άτομα που έχουν 
στην κατοχή τους ένα μυστικό κλειδί ή κωδικό πρόσβασης (όπως πχ TrueCrypt)

• Κρυπτογράφηση των μηνυμάτων email για προστασία από μηεξουσιοδοτημένη χρήση (όπως πχ 
GnuPG)

• Προγράμματα υπολογιστή που χρησιμοποιούνται για την πρόληψη,ανίχνευση και κατάργηση 
κακόβουλου λογισμικού (όπως πχ ClamAV)

• Αναγνώριση περιστατικών παραβίασης ευαίσθητων και εμπιστευτικών δεδομένων (όπως πχ Snort) 
και 

• Ασφαλείς Επικοινωνίες μέσω Δικτύων (όπως πχ. OpenSSH).
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Δ>

Συμπεράσματα



Μπορούν τα προσωπικά δεδομένα 
να είναι ανοικτά;



          Υπό προϋποθέσεις
Όπως επιβάλλει το GDPR: 

Αναζητούμε τρόπους που επιτρέπουν την ελεύθερη κυκλοφορία των δεδομένων προσωπικού 
χαρακτήρα διασφαλίζοντας παράλληλα υψηλό επίπεδο προστασίας των δεδομένων προσωπικού 
χαρακτήρα. 

� Για το Δημόσιο τον πρώτο λόγο τον έχει ο νομοθέτης (νόμοι, προεδρικά διατάγματα, ΥΑ, ΠΥΣ..)

� Ερμηνευτικοί εγκύκλιοι είναι απαραίτητοι

� Πρωτοβουλίες της ίδιας της Διοίκησης για πραγματική προστασία και αξιοποίηση των προσωπικών 
δεδομένων με τη βοήθεια του DPO 

   (δημιουργία βέλτιστων πρακτικών, forum DPO δημοσίου τομέα)



+ε α
panoraia@gmail.com


